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Benutzerrechte — Konzept und Einrichtung
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Benutzerrechte — Konzept und Einrichtung

1 Grundlagen

1.1 Standard

Im Standard ist die Simba ERP so eingerichtet, dass jeder Benutzer das volle Zugriffsrecht
auf alle Anwendungsbereiche hat.

Eine Ausnahme ist der Admin. Dieser hat gesonderte Rechte, die mehrheitlich die System-
einrichtung betreffen. Der Admin hat das Recht, Benutzer anzulegen und die Rechte von
Benutzern zu andern.

1.2 Gruppen

Um nicht fir jeden einzelnen Benutzer Rechte definieren zu missen, kdnnen Benutzer in
Gruppen zusammengefasst werden. Die Rechte des Benutzers sind in diesem Fall Gber
die Zugehorigkeit zur Gruppe definiert.

Ein Benutzer kann in mehreren Gruppen sein.

1.3 Die Gruppe Jeder

Die Gruppe Jeder ist eine von der Anwendung vorgegebene Gruppe. Sie kann nicht ge-
|6scht oder geandert werden. Alle Benutzer sind automatisch Mitglied der Gruppe Jeder.
Diese Gruppe erhalt Bedeutung, wenn z. B. definiert werden soll: Jeder darf lesen, aber
nur die Gruppe Einkauf darf den Lieferantenstamm andern.

1.4 Zugriffsrechte
Folgende Zugriffsrechte gibt es:

Vollzugriff Oberste Rechteebene.

Ist der Vollzugriff zugelassen, hat der Anwender vollen Zugriff
auf den Anwendungsbereich.

Unterhalb dieser Rechteebene liegende Rechte werden nicht
mehr gepruft. Es macht also keinen Sinn den Vollzugriff zuzu-
lassen, aber z. B. das Bearbeiten zu verweigern.

Ausflihren Ausfuhren entscheidet ob ein Anwendungsbereich angezeigt

wird. Ist nur Ausfihren zugelassen, hat der Anwender das Le-
serecht. Wird Ausfuhren verweigert, wird der Anwendungsbe-
reich nicht angezeigt.

Neu anlegen Das Recht entscheidet ob ein neuer Datensatz angelegt wer-
den darf.
Bearbeiten Das Recht entscheidet ob ein Datensatz gedndert und ge-

speichert werden darf.

Drucken Das Recht entscheidet ob ein Datensatz gedruckt werden
darf.
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Zugriffsrechte kbnnen zugelassen, verweigert oder nicht definiert sein.

1.5 Gruppenubergreifende Priufungen
Fallbeispiel:
Der Benutzer ist in der Gruppe Jeder (siehe 1.3) und in der Gruppe Einkauf.

Die Gruppe Jeder soll den Lieferantenstamm lesen dirfen, nur die Gruppe Einkauf soll
den Lieferantenstamm &ndern durfen.

Einkauf Jeder

Zulassen Verweigern | Zulassen Verweigern
Vollzugriff: M M
Ausflhren: M
Neu anlegen: M
Bearbeiten: M
Drucken: M

Fur den Einkauf ist der Vollzugriff zugelassen, fur Jeder verweigert.
-> In diesem Fall ist der Vollzugriff fir den Einkauf zugelassen.

Weitere mogliche Falle:

Ein Recht ist in Gruppe 1 nicht definiert (nicht verweigert, nicht zugelassen, kein Hakchen
gesetzt), in Gruppe 2 ist es zugelassen.
-> Das Recht ist zugelassen.

In Gruppe 1 ist ein Recht nicht definiert, in Gruppe 2 ist es verweigert.
-> Das Recht ist verweigert.
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2  Anderung von Rechten

2.1 Allgemeines

Eine Anderung von Rechten ist in den allgemeinen Sicherheitseinstellungen und in jedem
Anwendungsbereich moglich.

Die allgemeinen Sicherheitseinstellungen gelten fir alle Anwendungsbereiche als Vor-
gabe, sofern die Rechte nicht in den jeweiligen Anwendungsbereichen festgelegt wurden.

Sie mussen also unter Umstanden nur die allgemeine Sicherheitseinstellungen und die
hiervon abweichenden Anwendungsbereiche anpassen.

Diese Anpassung von Rechten ist mehrschrittig. Folgende Schritte sind ggf. zu tun:
1. Neue Benutzergruppen anlegen.

2. Die Benutzer zu diesen Gruppen hinzufligen

3. Die allgemeinen Sicherheitseinstellungen anpassen.

4. Einzelne Anwendungsbereiche anpassen

2.2 How to: Benutzergruppen anlegen

Melden Sie sich als Admin in der Simba ERP an.
Gehen Sie in die Benutzerverwaltung

Wabhlen Sie den Reiter Gruppen

Neue Gruppe anlegen

Tragen Sie die Gruppenbezeichnung ein
Bestatigen Sie mit OK

ogahwnE

Simba ERP Benutzer und Gruppen verwalen w & o ? H -

P.‘h Gruppen & Benutzer A Systemprotokoll

~ ()
g}ﬂ_ ¢ ﬂ @4610_2019_0014_202005132024_C(_d)(_b)Simbacloud(_... X

Meue Gruppe Jeder Meus Gruppenbezeichnung:

anlegen

Abbrech

Buchhaltung|
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2.3 How to: Benutzer zu einer Gruppe hinzufigen

Nach Punkt 6 6ffnet sich automatisch das Fenster Gruppe Buchhaltung

1. Kilicken Sie den Button Mitglieder hinzuftigen
Es 6ffnet sich das Fenster Benutzer/Gruppe hinzufligen
2. Wahlen Sie einen Benutzer aus und fiigen Sie ihn Gber Hinzufligen hinzu.

Simba ERP Benutzer und Gruppen verwalen % Benutzer / Gruppe hinzufiigen — O %
En Gruppen ,Ei Benutzer 4 Systemprotokoll
™~ ~ - Gruppen N
qi! C‘! GruppeBuchhaltung o] ~ ~
Meue Gruppe Jeder® m iﬂ iﬂ
anlegen Administratoren” Jeder® Lager”
20l
Verwaltung®
Benutzer
v, ® &
<admin: Simba Susi Sorglos
Staticnen / Arbeitsplitze
= W
,;E, Mitglieder hinzufigen wiy Hinzufiigen
I
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3. Bestatigen Sie lhre Auswahl mit Ubernehmen.

Simba ERP Benutzer und Gruppen verwalten

E‘h Gruppen & Benutzer gy Systemprotokell

™~

m Gruppe:Buchhaltung

Meue Gruppe
anlegen ;

Susi Sorglos

£~_~, Mitglieder hinzufligen |

;_% Mitglied entfernen

Obemehmen
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2.4 How to: Allgemeine Sicherheitseinstellungen andern
1. Offnen Sie den Menlpunkt Simba ERP Grunddaten

Ihre Anwendung lhr Suchergebnis
‘a Simba ERP Grunddaten

CEM Simba ERP Setup

Einkauf @ Simba ERP Systemlnfo (fir Suppo...

Finanzen Simba ERP Systeminfo

Kasse

Lager

Office

Stammdaten

Tools

Verkauf

>
8
>
>
>
8
>
>
>
8

feiterfassung

Simba ERP| X

2. Wabhlen Sie
Sicherheit
Allgemeine Sicherheitseinstellungen fur alle Anwendungen

3. Offnen Sie die Gruppe Jeder mit Doppelklick
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Simba ERP Grundeinstelungen # & a ? H

l]i Sicherheitseinstellungen

Willkommen
Sie kdnnen hier festlegen welche Benutzer bzw. Gruppen mit dem System arbeiten dirfen.
Mach der Installation haben standardmiBig nur Administratoren Zugriff auf das ERP System.

Anschrift

Object!D: [SIMBAERP:DEFALLT

Gruppen oder Benutzemame:

1 [n)
Ausfihrungsberechtigung festlegen m

Sicherheit

Hier legen Sie die Zugriffsberechtigung zum starten des Simba ERP Chents fest Jeder*

Mailsetup

| ine Sicherheitsei fir alle A
I ;% Entfemen Alle Einstellungen entfemen g:. Hinzufiigen

Legen Sie hier die gen fest

abe,
rendung selbst festgelegt wurden. " y
wendung == ssigElegt murgeEn Berechtigung fur: Zulassen Verweigem

Vollzugriff
Ausfiihren
Bearbeiten

Meu anlegen

ooood
ooood

Drucken

Ubemehmen

4. Andern Sie die Berechtigungen fiir Vollzugriff, Ausfiihren, Bearbeiten, Neu anlegen
und Drucken je nach Bedarf.

5. Flgen Sie ggf. weitere Gruppen oder einzelne Benutzer Uber den Button Hinzufi-
gen hinzu.

6. Offnen Sie die hinzugefiigte Gruppe mit Doppelklick auf die Gruppe und definieren
Sie die Berechtigungen fir diese Gruppe

7. Wenn Sie die notwendigen Einstellungen vorgenommen haben, speichern Sie die
Einstellungen mit Ubernehmen.

Der Button Entfernen:
Uber diesen Butten entfernen Sie die vorher markierte Gruppe bzw. den zuvor markierten
Benutzer.

Der Button Alle Einstellungen entfernen:
Nach einer Sicherheitsabfrage fallen Sie Gber diesen Button wieder in die Grundeinstel-
lung zurtck.
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2.5 How to: Sicherheitseinstellungen fur einen Anwendungsbereich &ndern
1. Offnen Sie den Anwendungsbereich

Kundenstamm

Verwaltung
O im |
Adminfunktonen a
pr
Obiect|D: [B43d90576ea2 4918246 14IBEIS02E Adminfunktionen
0 A1 a1
Gruppen oder Benutzemame . 4 a
A;‘f':t;”k”f“" N?:;aa:‘:’ Zugriff Debug DirektCMD
,:% Entfemen Alle Binstellungen entfemen
Berechtigung fur: Zulassen Verweigem
o 0
Ausfuhren O O
Neu anlegen O O
Bearbeiten O O
Drucken O O
KDNR wechsel O O
Ubemehmen
2. Klicken Sie auf den gelben Button Admin
3. Es offnet sich das Fenster Adminfunktionen

Klicken Sie hier auf Zugriff

4. Es 6ffnet sich das Fenster Simba ERP Sicherheitseinstellung

5. Wabhlen Sie Uber Hinzufligen die Gruppen oder Benutzer, die ein Recht auf den
Anwendungsbereich erhalten sollen und definieren Sie die Rechte wie unter
Punkt 2.5 beschrieben

6. Nachdem Sie die notwendigen Einstellungen vorgenommen haben, speichern
Sie die Einstellungen mit Ubernehmen.

3 Fehlersuche

3.1 Der Anwendungsbereich wird nicht mehr angezeigt
Mogliche Fehler:

Fur den Anwendungsbereich wurden Sicherheitseinstellungen definiert.
Der Benutzer gehort zu keiner der definierten Gruppen.

Fur den Anwendungsbereich wurden Sicherheitseinstellungen definiert.
Der Benutzer ist nur in Gruppen fur die das Ausfuhren dieses Anwendungsbereichs ver-
weigert ist.
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Simba

Simba Computer Systeme GmbH
Zeppelinstrale 42 — 44

73760 Ostfildern

Telefon: +49 711 45124-0

Telefax: +49 711 45124-49

E-Mail: info@simba.de

E"L“ E Mehr Informationen auf
F =4  www.simba.de

=
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